Direc8o Municipal de Finangas e Patriménio

Rua do Bolh&o, 162 — 6.° Porto.
Céamara i
4000-111 Porto Monicinal

T.+351 222 097 216 T
F.+351 222 097 296 LLLLLLL
CADERNO DE ENCARGOS!

INDICE
18, ODJBIO ...t 2
22, Prazo 0O CONTIALO ....c.cvuieieiieiseeseeiseesete sttt 2
32, Obrigagdes prinCipais dO fOrMECEUON ... 2
43, ObrigagOes da entidade adjudiCANTE ...t seesnees 3
52 Local e condigOes da entrega dOS DENS.........c.oininicee st 4
62, PrEGO CONTATUAL .......c.ierieeiciseie e bbb 4
73, CoNdiCOES A PAGAMENTO ..ottt bbbt 5
82, GATANTIA TECIICA .....uuveecereireirite bbb 6
92, ProteCao de dad0s PESSOAIS.......cccuvweiciiiiiieisie et sttt 6
108 Penalidades CONTATURS. ..ottt 7
112, DEVEEN A SIQIIO ...ttt bbb bbb bbbt 8
128, FOIGA MAUOK .....cvvviciciciite ettt ettt bbb bbb bbbt R bbbt s bbbt es 9
132, Resolucédo por parte da entidade adjudiCante ... 10
143, Resolucao por parte dO fOrNECEAON ...ttt nsnees 10
152, FOrO COMPEIENTE ..ottt n bbbt 10
162. Subcontratacdo e cess8o da pPOSIGAO CONrAtUAL ... 10
1723, COomMUNICAGOES € NOLIFICAGDES .......vurreeeeereieieeeseise ettt nssen 10
183, EXECUGAOD 0O COMITALO .......cuuererecicieireiseeissiseee e ssess sttt essess s sssessessssanssnes 10
192, LegiSIAGAO0 APICAVEN ...t 10
ANEXO A et 1

1 Toda a legislagéo referida neste caderno de encargos considera-se como reportada a redagdo em vigor a data da mesma.
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Clausulas
12, Objeto
1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na

sequéncia do procedimento pré-contratual que tem por objeto principal o licenciamento e
manutencdo da plataforma de seguranca Check Point NGTX.

Serdo adjudicadas propostas pelos seguintes lotes, melhor identificados no Anexo A do presente
caderno de encargos:

a. Lote 1 - Manutencdo da Plataforma de seguranca Check Point NGTX Cluster;

b. Lote 2 - Licenciamento do software Nest Generation Threat Prevention & SandBlast (NGTX).
A entidade adjudicante podera, ao abrigo do disposto no n.° 5, do artigo 46.°-A do Cdédigo dos
Contratos Publicos (CCP), adjudicar uma proposta que combine a totalidade dos lotes 1 e 2
(doravante designado por combinacéo dos lotes 1 e 2) celebrando um contrato para a totalidade

dos lotes individualmente considerados

28,

Prazo do contrato

O contrato mantém-se em vigor até 14.11.2021, a contar da data nele aposta, ou até ser atingido,
durante esse prazo, 0 preco contratual, sem prejuizo das obrigacfes acessérias que devam
perdurar para além da cessacao do contrato.

Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo
referido no nimero anterior e caso ndo tenham sido atingidos os precos contratuais por lote, o
contrato extingue-se sem que assista ao fornecedor o direito a qualquer indemnizacéo pelo valor

das prestacoes ndo executadas.

32,

Obrigacdes principais do fornecedor

Sem prejuizo de outras obrigagBes previstas na legislagdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorrem para o fornecedor as seguintes obrigagbes
principais:

a. Proceder ao licenciamento de software no prazo maximo de 30 dias a contar da data da

outorga do contrato, com as seguintes carateristicas:

i. Next Generation Threat Prevention & SandBlast (NGTX) Package subscription para o
cluster de 2 Appliances 15400;
i. Mobile Access Blade for 200 concurrent connections para o cluster de 2 Appliances
15400;
ii. Secuity Management (Smart Center) para 25 GW.
b. Disponibilizar servicos de suporte técnico (Suporte Advanced 24x7x4) a Plataforma de
Seguranga Check Point NGTX constituida por Cluster de 2 Appliances 15400 de acordo
com as especificagbes técnicas que constam no Anexo A do presente caderno de

encargos e que incluem:
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i. Servigos de apoio ao cliente;
ii. Suporte do Fabricante;
iii. Diagndstico Remoto;
iv. Escalonamento de Problemas criticos;
v. Acesso a nhovas versdes de software;
vi. Substituicdo / Reparacdo de Hardware;
vii. Manutencéo Corretiva;
viii. Deslocacdes On-Site (Local).
c. Cumprir com os tempos de resposta as solicitacdes da entidade adjudicante, em funcao dos
niveis de servico, conforme previsto no Anexo A do presente documento.
O fornecedor obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional ou
regional.
A titulo acessorio, o fornecedor fica obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessérios e adequados a prestacdo do servico,
bem como ao estabelecimento do sistema de organizacdo necessério a perfeita e completa
execucao das tarefas a seu cargo.
O fornecedor deve garantir condicdes de seguranca e salde do trabalho a todos os seus
colaboradores, cumprindo a legislacdo aplicavel nesta matéria, nomeadamente evidenciando a
identificacdo de perigos e avaliacdo de riscos dos trabalhadores que exercem funcdes na

Autarquia, e as respetivas apoélices de seguros de acidentes de trabalho.

43,

Obrigacfes da entidade adjudicante

A entidade adjudicante compromete-se a enviar através de correio eletrénico (Gestor do contrato

— dilioribeiro@cm-porto.pt) a lista de equipamentos que serdo submetidos a intervengcdo no

ambito do contrato, bem como as suas localizagbes e numeros de série atualizados, no prazo
maximo de 15 dias ap6s a assinatura do contrato.
Aquando dos pedidos enviados através de correio eletrénico, a entidade adjudicante deve prestar
a seguinte informacéo ao fornecedor:
a. ldentificacdo do cliente;
Morada do local da avaria;
Numero do contrato;
Contacto responsavel por acompanhar a avaria;

Contacto no local (para o caso de testes remotos ou no local);

-~ o 2 0o T

Modelo do equipamento;
Numero de série do equipamento;

s Q@

Descrigdo da avaria, se possivel com a seguinte informacao (a¢bes efetuadas; causa da
avaria; descricdo das mensagens de erro; ficheiros com logs de erro; outra informacéo

relevante).
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3. Por forma a garantir o diagnostico remoto, sempre que necessario, deve a entidade adjudicante

disponibilizar uma forma de conetividade que permita aceder ao(s) equipamento(s), bem como as

passwords para acesso aos referidos equipamento(s).

52,

Local e condi¢cBes da entrega dos bens

A licenca objeto de contrato e a sua respetiva instalagdo, deverdo ser efetuadas durante o
horario de funcionamento dos servicos municipais, das 9h30 as 13h00 e das 14h00 as 17h30,
no Departamento Municipal de Sistemas de Informacdo, sito na Rua Guilherme Costa
Carvalho n.° 38 - 4° Piso, 4000-274 PORTO, ou em outro horario e/ou local que venha a ser
definido entre as partes.

A licenca objeto do contrato devera ser entregue mediante requisicdo dos servicos, no prazo
maximo de 30 dias a contar da data da outorga do contrato.

A licenca objeto do contrato deve ser entregue em perfeitas condicdes de ser utilizada para os
fins a que se destina.

Sempre que solicitado, o fornecedor obriga-se a disponibilizar, simultaneamente com a entrega
dos bens objeto do contrato, as respetivas fichas técnicas dos bens e todos 0os documentos em
lingua portuguesa, que sejam necessarios para a boa e integral utilizagdo ou funcionamento
daqueles.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para o contraente publico, bem como do risco de deterioracdo ou perecimento dos

mesmos, sem prejuizo das obrigagdes de garantia que impendem sobre o fornecedor.

62.

Preco contratual

Pela execugcdo do objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao fornecedor
0 preco, por lote, constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se
este for legalmente devido.
O preco, por lote, referido no nUmero anterior, ndo pode, em qualquer caso, ser superior aos
seguintes valores, no prazo maximo de vigéncia admitido, valores sem IVA):

a. Lote 1:48.232,00 €;

b. Lote 2: 102.000,00€;

c. Combinacao dos lotes 1 e 2: 150.232,00€.
O preco referido no nimero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente os
relativos ao transporte dos bens objeto do contrato para os respetivos locais de entrega, bem

como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licencas.
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72. CondicGes de pagamento

As quantias devidas pela entidade adjudicante, nos termos da clausula anterior, devem ser pagas
no prazo de 30 dias apds a rececdo das respetivas faturas, as quais devem cumprir com o
disposto no artigo 36.° do CIVA? e s6 podem ser emitidas ap6s o vencimento das obrigacbes
respetivas, e apos a prestacao do servico e fornecimento dos bens, devendo ainda cumprir com

as exigéncias impostas pelo artigo 9.°, n.° 1, da LCPAS3, aprovada pela Lei n° 8/2012, de 21 de

Para efeitos do numero anterior as obrigac6es consideram-se vencidas nos seguintes termos:

a. No que diz respeito a componente de manutencao da plataforma de seguranca — Lote 1, o

i. 1.2 Fase de Pagamento: 50% do preco contratual apos entrada em vigor do contrato;
ii. 2.2 Fase de Pagamento: 50% do preco contratual (a 15 de Novembro de 2020).

i. 1.2 Fase de Pagamento: 50% do preco contratual ap6s entrega do licenciamento;

Em caso de atraso da entidade adjudicante no cumprimento do prazo de pagamento, sdo devidos

juros de mora sobre o montante em divida a taxa legalmente fixada para o efeito pelo periodo

Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas
faturas, devem esta comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o

fornecedor obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova

As faturas deverdo ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na
Praca General Humberto Delgado, 4049-001 PORTO - Departamento Municipal de Sistemas

de Informacé&o, com referéncia aos documentos que lhe deram origem, isto é, deve especificar o

Nos termos do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redacdo atual, os
contraentes publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar
faturas eletronicas no modelo estabelecido pela norma europeia respetiva aprovada pela

Comissédo Europeia e publicitada no portal dos contratos publicos, a que se refere o n.° 3 do

1.
fevereiro, na redacéo atual.
2.
pagamento sera efetuado anualmente em duas fases:
b. Com a disponibilizag&o do licenciamento, a que diz respeito o Lote 2:
ii. 2.2 Fase de Pagamento: 50% do preco (a 15 de Novembro de 2020).
3.
correspondente a mora.
4,
fatura corrigida.
5.
n.° da encomenda e o respetivo nimero sequencial de compromisso.
6.
artigo 299.°-B do CCP.
7.

Os cocontratantes podem, até 17 de abril de 2020, utilizar mecanismos de faturacdo diferentes
dos previstos no referido artigo 299.°-B, prazo esse alargado até 31 de dezembro de 2020 para

as micro, pequenas e médias empresas.

2 Cédigo do Imposto sobre o Valor Acrescentado.

3 Lei dos Compromissos e Pagamentos em Atraso.
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8. As faturas eletronicas devem ser enviadas para 0 seguinte endereco eletrénico:

fornecedores.saphety@saphety.com

9. Sem prejuizo do disposto do nimero anterior poderdo, ao longo da execucdo do contrato, ser

indicados outros contactos para o envio das referidas faturas.

10. Desde que devidamente emitidas e observado o disposto nos n.os 1, 2 e 5, as faturas sdo pagas

através de transferéncia bancéaria.

82. Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de

consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do contrato, pelo prazo

minimo de dois anos a contar da entrega dos bens, contra quaisquer defeitos ou discrepancias

com as exigéncias legais e com as caracteristicas, especificacdes e requisitos técnicos definidos no

Anexo A do presente Caderno de Encargos, que se revelem a partir da respetiva aceitacdo do bem.

92, Protecdo de dados pessoais

1. Constituem obrigacBes do fornecedor, no que especificamente diz respeito a protecdo de dados

pessoais:

a.

Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades
previstas no contrato, ndo podendo em caso algum utilizar os dados para fins préprios;

Dar cumprimento as instrugcbes gque possam, no admbito da execucdo do contrato, ser
emitidas pela entidade adjudicante, enquanto responséavel pelo tratamento, para tratamento
dos dados pessoais;

Efetuar uma Avaliacdo de Impacto sobre a Protecdo de Dados que identifique e minimize os
riscos em caso de incumprimento das regras de protecdo de dados, nas situacdes
expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a
Protecdo de Dados, Reg. (UE) 2016/679 (RGPD), quer no Regulamento n.° 1/2018 da
Comisséo Nacional de Protecé@o de Dados, relativo a lista de tratamentos de dados pessoais

sujeitos a Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD);

. Assegurar a realizagdo de auditorias periddicas as medidas técnicas e organizativas para

garantir a seguranca dos sistemas e dos servigos de tratamento;
Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no
ambito do contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade
para assegurar a confidencialidade, integridade e resiliéncia permanentes dos
sistemas e dos servicos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma

rapida, em caso de incidente;
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iii. O processo de auditoria as medidas técnicas e organizativas para garantir a
seguranca dos sistemas e dos servi¢os de tratamento;

iv. O nome e contacto do Encarregado de Protecdo de Dados, quando for obrigatéria a
sua designacao nos termos do artigo 35.° do RGPD.

f. Disponibilizar a entidade adjudicante, periodicamente, todas as informacdes necessarias
para demonstrar o cumprimento das regras de protecéo de dados;

g. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da
entidade adjudicante, ou decorrente de obrigacéo legal;

h. Manter sigilo referente aos dados pessoais a que tenha acesso nho &mbito do contrato;

i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca
correspondentes;

j- Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos de acesso, retificacdo, limitacdo, oposicdo, apagamento e
portabilidade.

Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em
qualquer circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de
correio eletrénico, das violagcbes de seguranca ocorridas no ambito do presente contrato.

Para o efeito do disposto no nimero anterior deve anexar-se toda a informacdo relevante,
designadamente a descricdo da natureza da violagdo de seguranga, bem como a descricdo das
possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para por
término a violagdo de seguranca ou mitigar possiveis efeitos negativos. Caso nédo seja possivel
enviar a informagé&o simultaneamente, a mesma sera expedida gradualmente.

Finda a vigéncia do contrato, o fornecedor tem a obrigacdo de eliminar os dados pessoais que
tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras

copias existentes, devendo para o efeito enviar um comprovativo para a entidade adjudicante.

102.Penalidades contratuais

Pelo incumprimento de obrigagdes emergentes do contrato, a entidade adjudicante pode exigir do
fornecedor o pagamento de uma san¢éo pecuniéria, de montante a fixar em funcdo da gravidade
do incumprimento, nos seguintes termos:

a. Pelo incumprimento do prazo de disponibilizacdo do licenciamento, nos termos do n.°2
da clausula 5.2 do presente caderno de encargos, por cada dia de atraso, desde que
esse atraso seja Unica e exclusivamente da responsabilidade do fornecedor:

i. Até 0,13 % do prego contratual, para o lote 1;
ii. Até 0,06 % do prego contratual, para o lote 2;
iii. Até 0,023% do prego contratual, para a combinacéo dos lotes 1 e 2.
b. Pelo incumprimento de outras obrigacdes emergentes do contrato, relativas a cada lote

até 10% do preco contratual total de cada lote;
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c. Pelo incumprimento da obrigacao de garantia técnica, até 5% do preco contratual total de
cada lote;

Pelo incumprimento da obrigacdo de respeitar ao longo da execuc¢do do contrato, e apenas no
ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género, decorrentes do direito internacional, europeu, nacional ou regional, a
entidade adjudicante pode exigir do fornecedor o pagamento de uma sancao pecuniaria até 5 %
do preco contratual, sem prejuizo do disposto no n.° 7 da presente clausula.
Em caso de resolucdo do contrato por incumprimento do fornecedor, o valor acumulado das
sancbes pecuniarias ndo pode exceder 20% do preco contratual, nos termos do n.° 2 do artigo
329.° do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo
artigo, caso em que este limite pode ser elevado para 30%.
Ao valor das sangBes pecuniarias previstas no niumero anterior, sdo deduzidas as importancias
pagas pelo fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato
cujo atraso na disponibilizac&o se tenha verificado.
Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracéo, o grau de culpa do fornecedor e
as consequéncias do incumprimento.
A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as
sanc@es pecuniarias devidas nos termos da presente clausula.
As sancdes pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizacdo pelos danos decorrentes da mora no cumprimento, cumprimento
defeituoso e incumprimento definitivo.
Em funcéo da gravidade do incumprimento da obrigacéo prevista na alinea d) do n.° 1 da presente
cldusula, ou da sua reiteracdo apés instrucdes transmitidas no exercicio do poder de dire¢éo por
parte da entidade adjudicante tendente a respetiva observancia, e apenas no ambito do referido
contrato, pode este ser resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo

333.2do CCP, sem prejuizo do disposto no n.° 3 desta mesma disposicao legal.

112.Dever de sigilo

1.

O fornecedor deve guardar sigilo sobre toda a informac&@o e documentacao, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou
em relagdo com a execucao do contrato.

A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e
exclusivamente a execuc¢ao do contrato.

Exclui-se do dever de sigilo previsto a informagdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo fornecedor ou que este
seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.
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4. O fornecedor devera guardar sigilo quanto a informagfes que possa obter no ambito da execucgédo

do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a quaisquer

deveres legais relativos, designadamente, a protecao de segredos comerciais ou da credibilidade,

do prestigio ou da confianga devidos as pessoas coletivas.

123 Forga maior

1. Nao podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao

realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso

de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva

realizacao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data

da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou

evitar.

2. Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,

designadamente, tremores de terra, inundacfes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.

3. Nao constituem forca maior, designadamente:

a.

g.

Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na
parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

Determinac¢des governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que
sobre ele recaiam;

Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas legais;
Incéndios ou inundagdes com origem nas instalacdes do fornecedor cuja causa,
propagacao ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

Avarias nos sistemas informéticos ou mecéanicos do fornecedor ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A for¢a maior determina a prorrogacdo dos prazos de cumprimento das obrigacBes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.
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132. Resolucédo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei e no contrato,
nomeadamente os constantes na clausula referente as penalidades contratuais, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma
grave ou reiterada qualquer das obrigacdes que lhe incumbem.

142, Resolucédo por parte do fornecedor

O fornecedor pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

152, Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa renlincia a qualquer outro.

162. Subcontratacdo e cessdo da posicdo contratual

1. A subcontratacdo ou a cessdo da posicao contratual pelo fornecedor depende da autorizacdo da
entidade adjudicante, nos termos do CCP.

2. Em caso de incumprimento, pelo fornecedor, das suas obriga¢cdes, que relina 0S pressupostos
para a resolucédo do contrato, aquele cederd, nos termos do disposto no artigo 318.°-A do CCP, a
sua posi¢do contratual ao concorrente do procedimento pré-contratual na sequéncia do presente
procedimento, pela ordem sequencial de classificagdo dos concorrentes, sempre que tal seja

aplicavel.

173. Comunicacdes e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos
do artigo 468.° do CCP, para os respetivos enderecos eletronicos, identificados no contrato.

2. Qualquer alteracé@o das informacgfes de contacto constantes do contrato deve ser comunicada a

outra parte.

183 Execucdo do contrato

Os bens e os servicos serdo executados mediante requisicdo da entidade adjudicante.

192, Legislacado aplicavel

O contrato é regulado pelo disposto no CCP e restante legislagéo aplicavel.
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ANEXO A

1. Especificacdes técnicas:

A presente aquisicdo abrange:

a. Manutencdo da Plataforma de Seguranca Check Point NGTX, constituida por um cluster
de 2 Appliances 15400, High Performance, com capacidade de 10 Sistemas Virtuais;

b. Licenciamento de SoftwareNext Generation Threat Prevention & SandBlast (NGTX)
Package subscription para o cluster de 2 Appliances 15400; Mobile Access Blade for 200
concurrent connections para o o cluster de 2 Appliances 15400; Secuity Management
(Smart Center) para 25 GW,

c. Servico de Suporte 24x7x4.

2. CondicOes de assisténcia técnica:

2.1. O fornecedor aquando da execucédo do contrato devera cumprir com 0s seguintes requisitos:
A. Servicos de suporte Técnico:

a. Servicos de apoio ao cliente (24horas x 7 dias/semana)

i. Deve receber e registar todos os pedidos de servico e de informacao e atribuir
um n.° de referéncia & ocorréncia;
ii. Disponibilizar os seguintes canais de comunicagdo: E-mail; telefone e fax.
iii. Efetuar remotamente os servigcos de suporte, exceto se tal ndo for possivel,
nesse caso, deve iniciar o processo de deslocacdo on-site de técnicos
especializados de forma a garantir a resolucéo adequada da anomalia.

b. Suporte de Fabricante

i. O fornecedor assume a gestdo do suporte do fabricante em nome da entidade
adjudicante e estabelece um ponto Unico de contacto com o(s) fabricante(s),
garantindo o suporte em eventuais bugs e problemas de software e hardware,
bem como o acesso a todas as minor ou major releases dependentes do
fabricante e das tecnologias envolvidas.

ii. Deve informar a entidade adjudicante das dUltimas versdes de software
disponibilizadas de forma oficial pelo(s) fabricante(s) dos produtos, sendo da
entidade adjudicante a decisdo de as instalar ou néo.

iii. O fornecedor deve prestar suporte técnico remoto para esclarecimento de
duvidas e apoio na instalacdo e atualizacdo de novas versfes, excluindo-se o
fornecimento de hardware e a méo-de- obra de instalagao do software.

c. Substituicao/reparacdo de Hardware

i. O servico de substituicdo de hardware destina-se a assegurar a substituicdo on-
site de componentes, modulos, equipamentos defeituosos ou avariados por
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unidades com caracteristicas idénticas com garantia da sua funcionalidade e
compatibilidade, com os restantes elementos de rede.

Sempre que a substituicdo do equipamento avariado se revele insuficiente para
repor a operacionalidade total dos servicos de rede, depois de devidamente
sustentada tecnicamente, o fornecedor deve avaliar, propor e implementar as
medidas de contingéncia ou workarounds necessarios para assegurar a

reposicao dos servicos.

d. Manutencao Corretiva

Consiste na resolugcdo de anomalias, as quais ficam a cargo de um especialista
gue intervém dentro do prazo acordado e executa as intervencfes necessarias

até que o servico figue reposto.

e. Deslocacdes On-Site

Compreende as deslocacdes as instalacdes da entidade adjudicante por parte de
equipas técnicas do fornecedor, na sequéncia do suporte remoto e no sentido de

diagnosticar, identificar e repor o servico afetado.

B. Niveis de Servico:

a. Tempos de Resposta

Os tempos de resposta consistem no primeiro contacto do fornecedor a entidade
adjudicante, dando conta da rececédo e registo do pedido de assisténcia. Sempre
gue necessario, podera ser solicitada informacg&o adicional acerca da ocorréncia.

Sempre que for necessaria deslocacéo on-site (ao local), os tempos séo medidos

a partir do momento em que é determinada a necessidade dessa deslocacao.

b. Cateqgorizacdo dos pedidos

Os pedidos sao categorizados de acordo com o nivel de severidade:

S08-03-IMP-05 Rev. 13

Prioridade 1 (Severa): Situacdo de equipamentos com avaria, provocando falha
grave nas aplicacdes, ou servico em baixo, ndo estando disponiveis backups ou
redundancias e causando um impacto critico na atividade da entidade
adjudicante, se o servico ndo for rapidamente reposto. (Exemplo: CPU's ou
fontes de alimentacao inoperacionais; Sem acesso ao exterior; etc.)

Prioridade 2 (Elevada): Inclui situacdes de equipamentos com avaria, onde as
aplicacdes estdo seriamente degradadas, causando um impacto significativo na
atividade da entidade adjudicante. (Exemplo: Diminuicdo de performance da
rede; Velocidade; QoS; Acesso exterior condicionado; etc.)

Prioridade 3 (Normal): A performance da rede ou aplicacdes estdo degradadas,
a sua funcionalidade encontra-se afetada, embora sem impacto significativo na

atividade da entidade adjudicante.
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iv. Prioridade 4 (Informagdo) — Pedidos de informacdo e esclarecimento de
davidas. O cliente requer um pedido de informac&o, ou uma pequena alteracao,
os pedidos nesta prioridade sdo prestados de forma remota.

v. Os pedidos de prioridade 1 e 2 devem ser abertos por telefone em complemento

dos outros canais de comunicagao.

2.2. O fornecedor devera cumprir com 0s tempos de resposta indicados no quadro infra em

funcdo da categorizacao efetuada aos pedidos de apoio:

Niveis de servico
SAC*/ LOCAL
(Tempos de Resposta)
Prioridade 1 (Severa) 15 min / 4 horas
Prioridade 2 (Elevada) 1 hora / 8 Horas
Prioridade 3 (Normal) 2 horas / Dia util seguinte
Prioridade 4 (Informacéo) 4 horas / Nao aplicavel

(*) SAC — Servico de Apoio ao Cliente

2.3. Acesso as Ultimas versdes de software (minor ou major releases) disponibilizadas de forma
oficial pelo fabricante do produto ao abrigo do contrato.

2.4. A intervencdo remota ou quando necessario nas instalacdes do Municipio do Porto, com
tempo de resposta de 24 X 7 X 4 nos seguintes casos:

a. Substituicdo de hardware quando necessario assegurar a substituicdo on-site de
componentes, modulos, equipamentos defeituosos ou avariados por unidades com
caracteristicas idénticas com garantia da sua funcionalidade e compatibilidade, com os
restantes elementos de rede;

b. Resolucdo de anomalias e execucdo das intervencdes necessdrias para que o sistema

figue reposto.
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